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Seguridad en PRESENCIAL SEGURIDAD EN EQUIPOS INFORMATICOS (MF0486)
Equipos

— 0 El médulo formativo Seguridad en Equipos Informéaticos
Informatlcos (MF0486) te prepara para proteger sistemas y equipos
informaticos frente a amenazas digitales, aprendiendo a
aplicar medidas de seguridad, prevencién y mantenimiento
en entornos tecnolégicos profesionales.

DURACION: y - -
Durante la formacién adquirirds conocimientos sobre
20 h. proteccién de datos, control de accesos, copias de seguridad,

deteccién de vulnerabilidades y prevencion de malware,

LUGAR: ademas de aprender buenas practicas de ciberseguridad y

. mantenimiento seguro de equipos informaticos. También
@ Vila-real conoceras procedimientos para garantizar la integridad,

disponibilidad y confidencialidad de la informacién en redes y
sistemas.

ALUMNADO:

Desempleados Completaras el aprendizaje con contenidos orientados a la

seguridad informatica aplicada en empresas y entornos
profesionales, ideal si buscas iniciarte en el sector
tecnolégico, mejorar tus competencias digitales o ampliar tu
perfil profesional en soporte y administracién de sistemas
informaticos.

Si este curso no estuviera subvencionado te costaria: 720 €

Categorias: Presencial
Etiquetas: Internet

TEMARIO

(x]

1.Criterios de seguridad y gestién de riesgos

1.1. Fundamentos y modelos de seguridad orientados a la gestién de riesgos
1.2. Identificaciéon de amenazas, vulnerabilidades y salvaguardas
1.3. Seguridad en software, redes y accesos

1.4. Criptografia y cifrado de datos

2.Anélisis de impacto y planificacion

2.1. Analisis de impacto de negocio (BIA)

2.2. Evaluacién de procesos criticos y recuperacion ante desastres
2.3. Politicas y auditorias de seguridad corporativa

2.4. Desarrollo e implementacién del plan de seguridad
3.Seguridad fisica y de sistemas

3.1. Proteccién de datos de caracter personal

3.2. Cumplimiento normativo y legal

3.3. Seguridad fisica e industrial

3.4. Proteccién ambiental de centros de procesamiento de datos
4.Robustecimiento y control de accesos

4.1. Autenticacion y control de accesos fisicos y légicos

4.2. Identificacién de servicios

4.3. Hardening o robustecimiento de sistemas operativos y servidores
4.4. Instalacién y configuracién de cortafuegos

4.5. Administraciéon y monitorizacién de firewalls

METODOLOGIA

Las sesiones formativas se imparten de forma presencial en nuestras aulas, guiadas por un/a docente especialista que combina explicacién


https://eace.es/categoria-curso/presencial/
https://eace.es/etiqueta-curso/internet/
https://eace.es/curso/seguridad-en-equipos-informaticos-mf0486?action=genpdf&id=14692
https://eace.es/curso/seguridad-en-equipos-informaticos-mf0486?action=genpdf&id=14692
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FORMALCIDE

tedrica, ejercicios practicos y actividades colaborativas en el aula. Todos los docentes disponen de gran experiencia en el sector.
Sesiones de tutoria

El alumnado puede plantear dudas y recibir orientacién personalizada durante las clases y, en su caso, tutorias personalizadas con el/la
docente.

Sistema de evaluacién

La evaluacién es continua. El alumno realizara actividades y/o pruebas al finalizar los temas o unidades, y, cuando proceda, una prueba
final para comprobar la adquisicién de los contenidos.

Requisitos técnicos

El centro proporciona el equipamiento necesario (ordenadores, software y conexién a internet) en el aula. El alumnado no necesita aportar
equipo propio, salvo que lo desee de forma voluntaria.

Material didactico y recursos
El material didactico se entregard en formato libro, manual impreso y/o documentacién digital, segln las caracteristicas del curso.

Kit corporativo

En los cursos presenciales se entrega un kit corporativo del centro, cuyo contenido puede variar en funcién de la duracién de la accién
formativa y puede incluir: mochila, pendrive, libreta y boligrafo.

SALIDAS PROFESIONALES

=]

Departamentos de soporte informatico.

Empresas de mantenimiento informatico.

Servicios de asistencia técnica.

Areas de sistemas y redes.

Empresas de tecnologia y telecomunicaciones.

Oficinas y empresas que gestionen equipos informaticos.

Puestos de apoyo en ciberseguridad y protecciéon de datos


https://eace.es/curso/seguridad-en-equipos-informaticos-mf0486?action=genpdf&id=14692

